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Apresentacao

O presente documento, elaborado pelo Comité de Governancga, Riscos e Controles, tem
por objetivos descrever a Metodologia de Gestdo de Riscos do IBGE e detalhar as etapas
necessarias a condugédo dos processos de identificacdo, analise, avaliagao, tratamento e
monitoramento de riscos na Instituigdo, sendo complementar a Politica de Gestao de Riscos do
IBGE.

A publicacdo de documentos institucionais relacionados a gestdo de riscos reflete o
reconhecimento do IBGE acerca da importancia e da contribuicdo desse tema para o
cumprimento de sua misséo e alcance dos objetivos. Espera-se que tais instrumentos auxiliem
0s gestores a incorporarem a gestdo de riscos e a melhoria dos controles internos as agdes
cotidianas e a cultura organizacional.

A presente edigao revisa, atualiza e substitui a versao anterior.

Eduardo Luiz Gongalves Rios Neto
Presidente do IBGE



Introducao

Risco é o efeito da incerteza sobre objetivos estabelecidos. (ABNT, 2018). E a
possibilidade de ocorréncia de eventos que afetem a realizagdo de processos e projetos e o
alcance dos objetivos, combinada com o impacto dessa ocorréncia sobre os resultados
pretendidos. Riscos fazem parte do cotidiano das pessoas e das organizagdes, e a exposicao a
eles é inerente a toda e qualquer atividade.

O gerenciamento de riscos consiste em importante ferramenta da governancga e da gestéo
e tem a fungdo principal de contribuir para o alcance de objetivos institucionais, por meio,
principalmente, da identificagdo antecipada de possiveis eventos que possam ameacgar 0s
objetivos e da aplicagdo de controles sobre suas causas e impactos. Avaliar preventivamente
eventos que possam interferir em determinado objetivo e agir de forma a evita-los e a minimizar
prejuizos é realizar gestao de riscos.

No Ministério da Economia, o Comité Ministerial de Governanca é apoiado por sete
comités tematicos, dentre os quais, o Comité de Gestao de Riscos, Transparéncia, Controle e
Integridade - CRTCI. Tais comités tematicos tém competéncia para formular politicas e diretrizes
transversais e promover iniciativas integradas entre os 6rgaos e entidades vinculadas que fazem
parte da atual estrutura organizacional do Ministério (BRASIL, 2022). Dois representantes do
IBGE participam do CRTCI e acompanham ativamente as discussbes e recomendacoes,
promovendo o devido alinhamento entre estas e as agdes sob a responsabilidade do Comité de
Governanga, Riscos e Controles — CGOV do IBGE.

A Politica de Gestao de Riscos do IBGE norteia o processo da gestdo de riscos na
Instituicdo. Contém os conceitos, os principios, as diretrizes, as responsabilidades e os principais
atores relacionados ao tema' (IBGE, 2022a). Possui como principal referéncia a norma NBR ISO
31000 (ABNT, 2018). Em particular, a gestdo de riscos a seguranga da informagéo segue as
orientagbes da Politica de Seguranga da Informagéo e Comunicagdes do IBGE - POSIC (IBGE,
2017).

A presente Metodologia descreve detalhadamente o processo de gestdo de riscos e os
documentos utilizados na condugao do trabalho (Matriz de Riscos e escalas de impacto e de
probabilidade) e aqueles resultantes, como: o Relatério de Avaliagdo de Riscos, o Plano de
Tratamento de Riscos e o Mapa de Riscos.

A Politica de Gestao de Riscos, a Politica de Seguranga da Informacao e Comunicagoes,
a Metodologia de Gestdo de Riscos e o Plano de Integridade do IBGE (IBGE, 2021) sao
documentos que se complementam, formando um conjunto coerente de orientagdes para nortear
e fortalecer o processo de gestao de riscos na Instituicao.

A metodologia de gestado de riscos visa instituir etapas objetivas e padronizadas para a
identificacdo, a analise, a avaliagao e o tratamento de riscos, alinhadas a diretrizes e orientagdes
internacionais e nacionais sobre o tema (BRASIL, 2019a; UNECE, 2017; ABNT, 2018; BRASIL,
2018a; BRASIL, 2018b; UNITED NATIONS, 2019)

1 Para informagdes mais detalhadas, consultar: <https://www.ibge.gov.br/acesso-informacao/acoes-e-
programas.html|>.



https://www.ibge.gov.br/acesso-informacao/acoes-e-programas.html
https://www.ibge.gov.br/acesso-informacao/acoes-e-programas.html

O modelo das trés linhas proposto pelo Instituto de Auditores Internos - IIA foi adotado
pelo IBGE por oferecer uma estrutura adequada de responsabilizagcéo, para a governanga e a
gestao dos riscos. No modelo?, a primeira linha corresponde a execugéo de projetos e processos
finalisticos, de suporte ou de gestéo, sendo responsavel por manter controles internos efetivos e
conduzir as atividades e tarefas, considerando os riscos que se pretende gerir e mitigar, face aos
objetivos a alcangar. Sao, portanto, todos os gestores e responsaveis por programas, projetos,
processos, atividades ou tarefas os integrantes da primeira linha, ou seja, as Diretorias,
Coordenagbes-Gerais, Superintendéncias Estaduais e suas Coordenagbes e Geréncias. A
segunda linha consiste em areas especializadas com a responsabilidade de oferecer suporte
metodoldgico e orientagdes para a gestado de riscos institucional. No caso do IBGE ¢é exercida
pela Geréncia de Riscos e de Processos - DE/CPG/GRP e pela Geréncia de Integridade -
IBGE/GIN. Essas unidades ndo tém a incumbéncia de executar propriamente a gestao de riscos,
0 que cabe a primeira linha e deve estar integrada a gestdo dos processos e projetos
institucionais. Portanto, a primeira e segunda linhas operam de maneira concomitante, cada uma
com atribuicbes complementares e distintas. Além destas, o0 modelo prevé, também, a terceira
linha, que corresponde a auditoria, instadncia responsével por avaliagbes e consultorias
independentes sobre a gestao e a governanga institucionais.

2 Para mais informagdes sobre o modelo e o funcionamento das trés linhas, consultar a Politica de Gestao
de Riscos do IBGE (IBGE, 2022a).



Objetivos

A presente Metodologia sustenta e materializa a Politica de Gestéo de Riscos do IBGE e
detalha os passos necessarios, os instrumentos a serem consultados, e os documentos a serem
gerados nos processos de identificagdo, analise, avaliagdo, tratamento e monitoramento de
riscos. Contribui, também, com o entendimento dos conceitos, padronizacido dos processos e
efetiva implementagéo da gestao de riscos no cotidiano institucional.

Escopo

O presente documento aplica-se a todo o IBGE. Aborda os riscos associados a estratégia,
bem como aqueles identificados em programas, planos, projetos e processos, podendo ser
classificados como riscos estratégicos, operacionais ou riscos a integridade.

Embora o mapeamento de processos seja desejavel e possa contribuir para a identificagao
e a gestado dos riscos, a aplicagdo desta Metodologia independe de os processos estarem
formalmente mapeados.

Nao obstante a presente Metodologia ser de importancia para todos os niveis hierarquicos,
tem como publico-alvo essencial os gestores, responsaveis pelo gerenciamento de processos
de trabalho e/ou projetos estratégicos, para que riscos sejam identificados e os controles efetivos
sejam mantidos e reforgados, contribuindo para o alcance dos objetivos institucionais. Todos os
gestores sao, portanto, gestores de riscos e esse é o papel da primeira linha: assegurar a gestao
dos riscos e a execugao dos controles preventivos, detectivos ou corretivos.

Termos e definicoes

Para os efeitos deste documento, aplicam-se os termos e definicbes apresentados no
Glossario integrante da Politica de Gestéo de Riscos do IBGE (IBGE, 2022a).



Gestao de riscos: visao geral dos
conceitos

Entende-se por risco o efeito da incerteza no alcance dos objetivos. Em termos mais
praticos, um evento de risco € uma situacdo em potencial, que ainda ndo ocorreu, um evento
futuro e incerto que represente uma mudanga em um conjunto especifico de circunstancias, e
que pode impactar a consecugao dos objetivos de algum processo ou projeto ou os objetivos
institucionais, caso venha a ocorrer. Nesse contexto, gerenciar riscos envolve instituir controles
para reduzir a probabilidade de ocorréncia desses eventos e planejar agdes que mitiguem a
magnitude das consequéncias, caso o risco venha a se concretizar. Gerenciar riscos, portanto,
envolve uma agao combinada, tanto para atuar em causas potenciais (controles preventivos que
contribuem para evitar o risco), como agir nas consequéncias ou efeitos (controles para
detecgéo, corregao e reducdo da magnitude dos impactos).

Embora alguns eventos possam afetar positivamente a realizagdo dos objetivos, situagao
em que o risco representa uma oportunidade, nesse momento interessa-nos, especialmente,
entender os impactos negativos dos riscos nos objetivos institucionais, ou seja, identificar
eventos de riscos que representem ameagas e possam afetar negativa ou adversamente a
realizacao dos objetivos.

Uma fonte de risco é um elemento que, individualmente ou combinado, tem o potencial
intrinseco para dar origem ao risco. S0 exemplos de fontes de riscos: pessoas, processos,
sistemas, estrutura organizacional, infraestrutura, tecnologias, etc. Quando uma fonte de risco
apresenta uma vulnerabilidade ou uma fragilidade (por exemplo: pessoas em numero
insuficiente; pessoas sem capacitagdo ou motivagdo; processos mal planejados, nao
padronizados ou sem instrugbes formalizadas; sistemas instaveis, obsoletos ou nio integrados;
layouts inadequados; tecnologias ultrapassadas etc.), um evento de risco pode ocorrer,
resultando em um efeito ou em uma série de impactos ou consequéncias que podem vir a afetar,
em maior ou menor grau, os objetivos organizacionais.

A Figura 1 ilustra a relagéo entre esses elementos. Por exemplo, um numero insuficiente
de servidores em determinada agéncia (causa) pode levar a nio realizagdo do processo de
coleta ou seu atraso (evento de risco), impactando o calendario das pesquisas (efeito), o que
pode afetar a imagem institucional e o comprometimento de determinagdes legais.



Figura 1 - Componentes do evento de riscos
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Fonte: BRASIL, 2018a Adaptado.

No IBGE, a gestdo de riscos deve ser um processo de natureza permanente,
implementado de forma estruturada, sistematica e oportuna. E estabelecido, direcionado e
monitorado pelo Conselho Diretor (instancia maxima de governanga), por intermédio do Comité
de Governanga, Riscos e Controles - CGOV (instancia de suporte a governanga). O processo de
gestdo de riscos contempla as atividades de identificar, analisar, avaliar, tratar e gerenciar
potenciais eventos que possam afetar a organizagéo, destinado a fornecer segurancga razoavel
quanto a realizagéo de seus objetivos (BRASIL, 2018a).

Na gestdo de riscos, séo identificados os eventos que possam afetar ou influenciar a
consecugao dos objetivos institucionais, levando-os a uma diregao diferente daquela inicialmente
planejada, para que sejam estipulados controles e previstas medidas mitigadoras e um plano de
tratamento adequado, quando necessario.

Especialmente em organizagdes publicas, a gestdo de riscos gera beneficios que
impactam diretamente os cidadados ao viabilizar adequado uso de recursos publicos e maior
eficiéncia a criagdo e protegao de valor publico. Identificar e gerenciar riscos contribuem para
aumentar as chances de atingir objetivos e melhorar a eficiéncia e a eficacia.
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Metodologia de Gestao de Riscos do
IBGE

Visao geral

A Metodologia de Gestao de Riscos do IBGE obedece a um modelo de aplicagao
descentralizado, ou seja, as Unidades Organizacionais devem executar as etapas de
gerenciamento de riscos em objetos priorizados (processos da cadeia de valor ou projetos
estratégicos) de sua responsabilidade, observando as diretrizes e orientagbes apresentadas
neste documento e na Politica de Gestao de Riscos do IBGE. Os resultados desses processos
devem ser informados a chefia imediata, que os reportara, quando oportuno, por meio de
relatérios consolidados, a Lideranga da Unidade e ao CGOV que, por sua vez, reportara ao
Conselho Diretor.

No IBGE, os riscos sao divididos em trés categorias, o que permite melhor atribuigdo de
responsabilidades:

* Riscos estratégicos - riscos de ampla abrangéncia, que podem impactar a Instituigdo
como um todo e vir a comprometer a estratégia e as metas gerais alinhadas a misséo
institucional. Incluem eventos com potencial de afetar toda a organizagéo e o
cumprimento dos obijetivos institucionais e dos objetivos e projetos estratégicos
previstos no Plano Estratégico Institucional. Sdo identificados, analisados e avaliados
pelos gestores de projetos estratégicos (IBGE, 2022b) e pelo CGOV, sendo reportados
e relatados ao Conselho Diretor;

+ Riscos operacionais - riscos que afetam os objetivos de projetos e de processos da
cadeia de valor, sejam eles finalisticos ou de suporte. Sdo identificados, analisados e
avaliados pelas liderangas das instancias de primeira linha e monitorados pelas
liderangas de cada unidade organizacional, podendo ser reportados ao CGOV,
quando tratar-se de objetos criticos priorizados; e

* Riscos a integridade - riscos relacionados a corrupgéo, fraudes, irregularidades e/ou
a desvios éticos e de conduta que possam comprometer os valores e padrdes
preconizados pela Instituicao e a realizagdo de seus objetivos (BRASIL, 2019b). Sao
identificados, analisados e avaliados pelas liderangas das instancias de primeira linha
e pelo CGOV.

Os riscos estratégicos e operacionais, no IBGE, podem ter diferentes tipologias,
conforme orientacdo da Instru¢do Normativa Conjunta MP/CGU n. 01, de 10.05.2016 (BRASIL,
2016). Essa definicao permite melhor conhecimento e analise critica dos riscos institucionais e
contribui para maior objetividade das analises quanto aos impactos:

a) Riscos ao desempenho - eventos que podem comprometer atividades
programadas, normalmente associados a falhas, deficiéncia ou inadequagao de
processos, pessoas, infraestrutura e sistemas. Incluem riscos relacionados a
conformidade e qualidade;
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b) Riscos a imagem/reputagéo - eventos que podem comprometer a confianga da
sociedade em relagao a capacidade de o IBGE cumprir sua missao institucional
ou em relagdo a sua reputagéo e credibilidade. Incluem eventos relacionados a
comunicacgao e confiabilidade de pesquisas, produtos, resultados e relatérios;

c) Riscos legais - eventos relacionados ao cumprimento de leis e regulamentos,
derivados de alteragdes legislativas ou normativas que possam comprometer as
atividades do IBGE; e

d) Riscos financeiros/orcamentarios - eventos que podem comprometer a
capacidade de o IBGE contar com os recursos orgamentarios e financeiros
necessarios a realizacdo de suas atividades, ou que podem comprometer a
prépria execugdo orgcamentaria, como atrasos no cronograma de licitagdes.

Os riscos a integridade, no IBGE, seguem as orientagdes da Resolugao n. 13, de 03 de
dezembro de 2021, do Comité de Gestao de Riscos, Transparéncia, Controle e Integridade do
Ministério da Economia - CRTCI (BRASIL, 2021), que estabelece rito, conceito e taxonomia de
gestao de riscos a integridade e apresenta, em seu Anexo |, um conjunto de 12 eventos de riscos
a integridade e suas descri¢cdes, que devem ser considerados como referéncia para a gestéo de
riscos a integridade (detalhados no Apéndice 1). Sao eles:

a) Ameagas a isengao e a autonomia técnicas-organizacionais;

b) Assédio no trabalho;

c) Conflito de Interesses;

d) Corrupgéo e fraudes;

e) Desvio de finalidade da administragédo publica — campanhas eleitorais;
f) Desvio ético ou de conduta;

g) Desvio ou acumulo de fun¢des;

h) Desvio ou usufruto indevido de bens ou recursos materiais;

i) Nepotismo;

j)  Preconceito no trabalho;

k) Uso de posicao ou de poder em favor de interesses indevidos; e
I) Uso ou disseminagao indevida de informagdes.

As liderangcas de unidades organizacionais devem designar servidores para serem
capacitados em gerenciamento de riscos, para que possam atuar efetivamente como primeira
linha. Os representantes do CGOV podem ser consultados para tal orientagdo em suas
respectivas unidades.

As solugdes de capacitagdo sao planejadas, desenvolvidas e implementadas pela
Coordenacéo de Treinamento e Aperfeicoamento da Escola Nacional de Ciéncias Estatisticas —
ENCE/CTA, em conjunto com a Coordenagéo de Planejamento e Gestao da Diretoria-Executiva
(DE/CPG), ouvidas as demandas e necessidades trazidas pelo CGOV. As solugdes de
capacitacdo em gestdo de riscos sédo oferecidas regularmente, tendo como publico-alvo os

12



gestores da primeira linha. Como parte do processo de capacitagdo, sdo disponibilizados
diversos materiais de referéncia para consulta e estudo do tema.

Recomenda-se que a gestao de riscos seja realizada em ciclos anuais, a partir da escolha
de objetos priorizados. Todas as Unidades Organizacionais devem se planejar para realizar a
gestdo de riscos em processos e projetos de sua responsabilidade, de forma gradual,
sistematica, estruturada e integrada. Como elemento que pode facilitar a identificacao e a gestao
de riscos, as unidades sdo também incentivadas a, concomitantemente, efetuarem o
mapeamento de processos criticos priorizados

O processo de gestao de riscos no IBGE compreende oito etapas, como apresentadas na
Figura 2:

Figura 2 Processo de gestédo de riscos

Processo de gestao de riscos

Escopo, contexto
e critério

Processo de
avaliagcéo de riscos
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Tratamento
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Comunicagao e consulta

Monitoramento e analise critica

Registro e relato

Fonte: ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. ABNT NBR ISO 31000: gestdo de riscos - principios e
diretrizes. Rio de Janeiro, 2018.

A seguir, as etapas sdo detalhadas.
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Etapa 1: Escopo, contexto e critério

Descricao

Escopo: objeto da andlise e da avaliagédo de riscos (processo ou projeto priorizado), seus
objetivos e o alinhamento destes aos objetivos institucionais mais amplos.

Contexto: fatores externos e internos que podem influenciar a capacidade institucional de
alcance de resultados planejados.

Critério: parametro basico de comparagao com os resultados a serem obtidos na analise
dos riscos, ou seja, nivel de risco toleravel.

Diretrizes

Escopo: a cada ciclo, devem ser priorizados os objetos criticos para passarem pelo
processo de gerenciamento de riscos. Sao objetos de avaliagdo de riscos: os planos, programas,
projetos, processos, atividades institucionais, sendo a cadeia de valor do IBGE a referéncia para
0s processos e o plano estratégico institucional a referéncia para os projetos estratégicos. A
escolha dos objetos deve ser aprovada pela chefia imediata. A priorizacdo deve levar em
consideragao os seguintes critérios:

* Materialidade: objetos que envolvem um volume significativo de recursos
orgcamentarios em sua execugao;

+ Criticidade: objetos sobre os quais ha registro de recorrentes irregularidades ou
impropriedades apontadas pelos 6rgaos de controle, pela Auditoria Interna ou pelas
préprias verificagdes das Unidades Organizacionais;

* Relevancia: objetos que estejam relacionados diretamente aos objetivos e/ou projetos
estratégicos contidos no Plano Estratégico Institucional vigente ou aos
macroprocessos, processos, subprocessos definidos na Cadeia de Valor do IBGE ou
na arquitetura de processos.

Outros critérios de priorizacao de objetos para avaliagédo de riscos podem incluir:
» Especializagao: o objeto exige pessoal com competéncias especificas; e
* Inovagéo: o objeto tem natureza transformadora e requer alto grau de inovagao.

Quando o foco esta nos riscos a integridade, a avaliacdo pode seguir uma das seguintes
abordagens, de acordo com a Resolu¢gdo CRTCI/ME n. 13, de 03.12.2021, considerando a
realidade, a complexidade e as questbes especificas de cada caso (BRASIL, 2021):

l. por objetos prioritarios, como: programas, projetos, macroprocessos ou
processos; ou

Il. por eventos de risco a integridade mais relevantes, com abordagem
transversal nos diversos objetos prioritarios (Ver Apéndice 1); ou

. por area sensivel ao risco a integridade, para avaliagdo por objeto prioritario ou
eventos de riscos (Ver Apéndice 2).
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Uma vez definido o objeto, é necessario identificar seu objetivo e localiza-lo no cenario
institucional mais amplo. Se for um projeto estratégico, identificar o objetivo estratégico ao qual
esta associado, tendo por referéncia o Mapa Estratégico do Plano Estratégico Institucional
vigente. Se for um processo, identificar sua localizagéo na hierarquia de processos da Cadeia de
Valor. Os Quadros 1 (projeto) e 2 (processo) podem ser usados para registro das informacodes
de escopo.

Quadro 1 - Dados do projeto priorizado a ser gerenciado

Objetivo Estratégico

Projeto

Objetivo do Projeto

Gestor do Risco

Quadro 2 - Dados do processo priorizado a ser gerenciado

Macroprocesso

Processo

Objetivo do Processo

Gestor do Risco

Contexto: como ferramenta de apoio ao entendimento do contexto, pode ser usada a
Matriz SWOT (Strengths, Weaknesses, Opportunities and Threats), para uma analise das forgas
e fraquezas do ambiente interno®, bem como de oportunidades e ameagas do ambiente externo®.

A Matriz SWOT, ou analise de forgas, fraquezas, oportunidades e ameagas (termos em
portugués), € uma ferramenta utilizada para fazer analise de cenarios ou analise de
ambientes interno e externo, sendo comum como base para gestdo e planejamento
estratégico. Tais informagdes contribuem para a identificagao de riscos.

Critério: definicdo do nivel de risco toleravel ou aceitavel, pardmetro de referéncia para a
avaliacao de riscos.

3 Envolve aspectos como: governanga, estrutura organizacional, fungdes, estratégias, capacidades,
competéncias, sistemas de informagéo, cultura organizacional, entre outros.

4 Envolve aspectos nos ambitos cultural, social, politico, regulatério, financeiro, tecnolégico, econdmico,
ambiental.
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Nivel de risco toleravel: magnitude aceitavel de um risco, nivel de risco que a Instituicao
esta disposta a aceitar, considerando o objeto em analise e seu objetivo.

Por padrao, o CGOV definiu para o IBGE que o nivel de risco toleravel para a execugao
dos processos da Cadeia de Valor é o nivel baixo, nivel em que sdo pequenas as consequéncias
em caso de concretizagio do risco.

No entanto, para cada objeto analisado é necessario definir o critério, que pode ser baixo,
seguindo a determinagao do CGOV, ou é possivel aceitar um nivel de risco mais elevado (médio
ou alto) a depender do objeto. Para situagdes em que o gestor entenda que pode tolerar um nivel
médio (ou até alto) de risco, deve documentar e justificar essa escolha. Em geral, isso deve
acontecer apenas em situagbes de anadlises estratégicas para o aproveitamento de
oportunidades. Assim, para os projetos estratégicos, cabe ao gestor do projeto junto a chefia
imediata a definicdo do nivel de risco toleravel.

Observagao: para entender melhor sobre os quatro niveis de risco na escala adotada pelo
IBGE para a definicao dos niveis de risco toleravel, inerente e residual (extremo, alto, médio,
baixo), por favor, consulte as informagdes da Etapa 3, mais adiante, especialmente, as figuras 4
e 6.

Sintese da etapa 1

Participantes Gestores, liderangas das instancias de primeira linha
Equipe executora do processo/projeto
Insumos Informagdes de contexto, informagdes do ambiente interno e do

ambiente externo

Produtos gerados | Objeto priorizado que tera os riscos avaliados no periodo, incluindo o
critério da escolha, o respectivo objetivo e sua localizagao no cenario
institucional (Quadro 1 ou 2 preenchido)

Analise do contexto (Matriz SWOT preenchida)

Nivel de risco toleravel definido
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Etapa 2: Identificacao de riscos

Descricao

Esta etapa tem por finalidade identificar e registrar o que pode acontecer ou quais
situagdes potenciais podem existir (eventos de riscos) que comprometam o alcance dos objetivos
do objeto priorizado, bem como suas causas e consequéncias.

Diretrizes

Para a identificacdo de riscos, suas causas e consequéncias, € desejavel que algumas
informagbes estejam disponiveis, como, por exemplo, dados histéricos, analises tedricas,
opinides de especialistas e de partes interessadas, relatérios de auditoria, entre outras.

Os eventos de riscos podem ser identificados a partir de respostas a seguinte pergunta:
quais eventos podem evitar, atrasar, prejudicar ou impedir o alcance de um ou mais objetivos do
processo ou projeto?

Para identificar riscos a integridade, sugere-se buscar respostas a seguinte pergunta: qual
o evento/comportamento que se quer evitar? Nesse conjunto, inclui-se todo tipo de esquema
fraudulento e de corrupgdo envolvendo incentivos, pressdes e oportunidades, e se deve
considerar o potencial de que um servidor fraudador ou corrupto venha a burlar os controles. No
Apéndice 1, estdo listados exemplos de riscos a integridade, conforme relagdo elaborada pelo
CRTCI, do Ministério da Economia na Resolugdo n. 13 (BRASIL, 2021).

A identificacdo dos riscos a integridade requer informacdo de diversas fontes e deve
envolver individuos com conhecimento adequado sobre o objeto e sejam incentivados a nao se
restringirem a acontecimentos do passado (BRASIL, 2018a). Auditores internos, servidores
envolvidos com processos administrativos disciplinares, servidores da corregedoria, servidores
da area de gestao de integridade, com experiéncia em combater fraude e corrupgéo, podem
contribuir com essa identificagéo, repassando suas experiéncias e os resultados de avaliagdes
anteriores (BRASIL, 2018b).

Entre as técnicas utilizadas na identificagdo de riscos, sugere-se: brainstorming,
questionarios, bow-tie (figura 3), entre outras.

A técnica de brainstorming ou tempestade de ideias pode ser utilizada neste contexto para
explorar, ao maximo, a capacidade de contribuicdo dos participantes a identificagao de
riscos, principalmente riscos que nao se materializaram ou aqueles que, mesmo com baixa
probabilidade de ocorréncia, tenham significativo impacto.
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A ferramenta bow-tie ou gravata borboleta consiste em identificar e analisar os possiveis
caminhos de um evento de risco, dado que um problema pode estar relacionado a diversas
causas e ter diferentes consequéncias. Primeiramente, identifica-se o evento de risco e,
em seguida, exploram-se as possiveis causas e consequéncias.

Figura 3 - Método Bow-Tie

Consequéncias

Consequéncias

Causas P
Consequéncias

Medidas preventivas : Medidas de mitigacdo

Fonte: BRASIL, 2017. Adaptado.

Causas sao condi¢cdes que dao origem a possibilidade de um evento ocorrer e podem
ter origem nos ambientes interno ou externo. Uma fonte de risco associada a uma
vulnerabilidade. Uma causa pode gerar um evento que pode resultar em um ou mais
efeitos ou consequéncias.

Evento de risco € um incidente, ocorréncia ou mudanga, em um conjunto especifico
de circunstancias, que afeta a consecugéo de um ou mais objetivos, de modo negativo,
positivo ou ambos, mas, aqui, interessam mais os riscos que afetam negativamente os
objetivos.

Consequéncias sao resultados de um evento que afeta os objetivos organizacionais.
Uma consequéncia pode ser certa ou incerta, ter efeitos positivos ou negativos, diretos
ou indiretos nos objetivos, e pode ser expressa qualitativa ou quantitativamente.
Qualquer consequéncia pode ter efeitos em cascata e cumulativos. O termo impacto
pode ser usado como alternativa ao termo consequéncia.
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Sintese da etapa 2

Participantes

Gestores, liderangas das instancias de primeira linha
Equipe executora do processo/projeto

Insumos

Quadro 1 ou 2 preenchido
Matriz SWOT preenchida

Nivel de risco toleravel definido
Dados histéricos do objeto
Analises tedricas

Opinides de especialistas
Relatérios de auditoria

Produtos gerados

Lista de riscos identificados
Causas
Consequéncias
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Etapa 3: Analise de riscos

Descricao

Esta etapa tem por finalidade analisar os eventos de risco identificados, considerando as
causas e as consequéncias. Os eventos devem ser analisados sob as perspectivas da
probabilidade de ocorréncia do conjunto de causas e da magnitude dos impactos das possiveis
consequéncias. Para cada risco identificado na Etapa 2, sdo determinados o nivel de risco
inerente e o nivel de risco residual.

( )
nivel de risco € a magnitude de um risco, expressa em termos da combinagéo da

probabilidade de ocorréncia do evento (causas) e impacto de suas consequéncias.

nivel de risco inerente é a magnitude de um risco sem considerar quaisquer medidas de
controle que possam alterar a probabilidade de sua ocorréncia ou seu impacto.

nivel de risco residual é a magnitude de um risco remanescente apés considerar os

controles existentes

Diretrizes

Para cada risco identificado na Etapa 2, serdo calculados os niveis de risco inerente e
residual. E necessario atribuir os valores relativos & probabilidade e ao impacto, tendo como
referéncia as escalas previstas no Quadro 3 (probabilidade) e no Quadro 4 (impacto),
respectivamente. Para a analise do risco inerente, séo identificados a probabilidade e o impacto
do risco sem considerar os controles existentes.

Quadro 3 - Proposta de métrica para analise da probabilidade

Probabilidade Descricao da probabilidade, desconsiderando os controles Peso

Praticamente certa - de forma inequivoca, o evento ocorrera,
pois as circunstancias indicam claramente essa possibilidade.

Provavel - de forma até esperada, o evento podera ocorrer,
pois as circunstancias indicam fortemente essa possibilidade.

Alta

Possivel - de alguma forma, o evento podera ocorrer, pois as 5

Média . L2 oo
circunstancias indicam moderadamente essa possibilidade.

Rara - de forma inesperada ou casual, o evento podera ocor-
rer, pois as circunstancias pouco indicam essa possibilidade.

Improvavel - em situagdes excepcionais, o evento podera até 1
ocorrer, mas as circunstancias nao indicam essa possibilidade.

Fonte: BRASIL, 2018c. Adaptado.

Muito baixa
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Quadro 4 - Proposta de métrica para analise do impacto

Impacto Descrigdo do impacto nos objetivos, caso o evento ocorra

Catastréfico impacto nos objetivos, de forma irreversivel. 10

Significativo impacto nos objetivos, de dificil reverséo. 8

Moderado impacto nos objetivos, porém recuperavel. 5

Pequeno impacto nos objetivos. 2

Minimo impacto nos objetivos (estratégicos, operacionais, de
informagao/comunicagéo/divulgagao ou de conformidade).
Fonte: BRASIL, 2018c. Adaptado.

Muito baixo

Para auxiliar na definicdo adequada do nivel de impacto, o Quadro 5 apresenta uma
referéncia para cada uma das quatro tipologias de risco, de maneira a tornar menos subjetiva a
escolha do grau de impacto. Caso o risco impacte mais de uma tipologia, deve ser selecionada
aquela com o maior grau de impacto para a analise.
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Quadro 5 - Graus de impacto de diferentes tipologias de eventos de riscos

Tipologias de risco

Desempenho

Imagem/reputacédo

Legais

Financeiros/orgamentarios

* Interrompe atividades ou processos?
* Afeta conclusdo de projetos ou pesquisas?
* Quem serd necessario para corrigir?

* Afeta imagem da Instituicdo?

* Compromete a confianca da sociedade em relagao
ao IBGE?

* Quem sera necessario para corrigir?

* Viola leis, normas ou regulamentos?
* Derivado de alteracdes legislativas ou normativas?

* Impactos na execugao orgamentaria?
* Envolve cortes ou contingenciamentos financeiros?

* Interrupgdo completa das atividades ou processos
por periodo indeterminado de tempo

* A maioria das pesquisas ou projetos criticos ndo
sera concluida

* Intervengao externa para regularizar situagdo

* Impacto adverso significativo

* Atengdo extremamente negativa e consistente da
midia (meses)

* Perda de confianga irreconciliavel

* Intervencéo externa como resposta de governabili-
dade

* Resultara em litigios e multas significativos

* Pode envolver atividades sindicais

* Resultara em violagdes graves (ndo conformidade)
de legislagao/regulagao

* Ativos de infraestrutura significativos se tornam in-
serviveis por um periodo de tempo extenso ou inde-
terminado

* Impacto critico de longo prazo no orgamento, ndo
recuperavel no exercicio financeiro atual, nem no pro-
ximo

* Interrupgéo severa das atividades ou processos * Impacto adverso consideravel N o . . * Ativos de infraestrutura significativos se tornam in-
- R . o . . X " - Pode resultar em litigios que requeiram o envolvi- L . .
que impactem negativamente a imagem do instituto Atencao negativa e consistente da midia (semanas) mento significativo da Procuradoria serviveis por um determinado periodo de tempo (se-
8 Alto * Uma ou mais pesquisas ou projetos criticos po- * Perda de confianga de comunidades especificas * Resultara em violagdes (ndo conformidade) de le- manas ou meses)
dem nao ser concluidos * Intervengdo mista (diretores e entes externos) como islacao/requlacio * Impacto muito alto no orgamento, ndo recuperavel
* Intervengdo de diretores para regularizar situagdo | resposta de governabilidade gislag guiag no exercicio financeiro atual, nem no préximo
" = . * Impacto adverso localizado (comunidades especifi-
) Interrupcdo em atividades ou processos que te- cas)
1] nham algum impacto negativo junto a sociedade M = . P * Resultara em um incidente sério, com investigagdo | * Ativos de infraestrutura se tornam inserviveis por
b . . h . A Atencado negativa da midia (dias) o~ o . . .
2 . Uma ou mais pesquisas ou projetos significativa- N : e avaliagdo sobre responsabilidade legal um determinado periodo de tempo (dias ou semanas)
€15 Médio L Perda de confianga em processos de trabalhos de . ) ~ . . ~ . . P
= mente prejudicados comunidades especificas Resultard em ndo conformidade de legislagao/regu- Impacto alto no orgamento, recuperavel no exercicio
* Intervencao interna ou contratagcao externa pon- M = p = . lagéo financeiro atual, mas requer priorizagao
tual para regularizar situagdo Expressao de preocupagédo por diretores ou entes
externos
* Alguma interrupcéo das atividades ou processos, | * Impacto e preocupagdo em comunidades locais N . - . * Ativos de infraestrutura néo criticos se tornam inser-
~ . . X - . = . . Resultara em questdes legais menos complexas ou i . .
mas que ndo tenham impactos junto a sociedade Eventual atengéo negativa da midia = formi . 50/ = viveis por um curto periodo de tempo (horas ou dias)
* Regularizagéo rapida (em até um més) por equipe | * Expresséo de preocupagéo por coordenadores ou ndo conformidades leves de legislagao / regulagao, * Impacto pequeno, mas perceptivel, no orgamento
_neg G p por equip =XP p pagao p mas que podem ser tratadas pela Procuradoria pacto peq » mas p puve, ¢ ’
interna técnicos recuperavel no exercicio financeiro atual
* Ativos de infraestrutura néo criticos se tornam inser-
. ini ivi u . = [ u uesto u Vi viveis, ubstitui i
* Impacto minimo nas atividades ou processos * Surgem questdes que podem ser resolvidas por pro- eis, mas podem ser substituidos em intervalos de
Muito | , . N L Preocupagéo baseada em questdes individuais . L = < : S
1 baixo Regularizagao rapida por meio da revisdo de pro- | , Sem cobertura da midia cedimentos rotineiros, e ndo afetardo a conformidade | tempo aceitaveis

cessos de trabalho

de legislagao/regulagao

* Impacto minimo no orgamento, recuperavel no exer-
cicio financeiro atual

Fonte: AGENCIA NACIONAL DE SAUDE SUPLEMENTAR, 2018.

Adaptado.
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Definidos a probabilidade e o impacto para cada risco, utiliza-se a Matriz de Riscos, também
citada na literatura como Mapa de Calor, que é uma ferramenta que pode ser utilizada para analise de
riscos, apresentando, de forma simples e visual, por meio de cores, os niveis de risco resultantes do
cruzamento de probabilidade e impacto. A figura 4 apresenta a Matriz de Riscos do IBGE. llustramos,
como exemplo (figura 5), o nivel de Risco Alto (40) resultante de uma probabilidade Alta (8) de

ocorréncia do conjunto das causas com o impacto Médio (5) das consequéncias.

Figura 4 - Matriz de Riscos do IBGE

MATRIZ DE RISCOS DO IBGE

Muito Alta
10

Alta
8

Probabilidade

ESCALAS PARA CLASSIFICAGAO DE NIVEIS DE RISCO

RM (Risco Médio) RA (Risco Alto)

0-9,99 10-39,99 40-79,99 80-100

Fonte: BRASIL, 2018c. Adaptado.
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Figura 5 — Exemplo de uso da Matriz de Riscos do IBGE

MATRIZ DE RISCOS DO IBGE

2o 10 20 50
35 S Risco Risco Risco
2 Médio | Médio Alto
° 16 40 64
ﬁ ] Risco Risco Risco
O Médio Alto Alto
° 10 25 40 50
. 8w o Risco—| Risco Risco
= Médio | Médio Alto Alto
o 10 20
'E ~ Risco Rijco Risco
@ Médio Médio Médio
=E: »
SF ™ Risco
2 Médio
I:;I;:: Baixa Média Alta Muito Alta
1 2 5 8 10

Probabilidade

A Escala de niveis de risco (figura 6) € usada, entao, para caracterizar o nivel de risco resultante.
Note que no exemplo apresentado na figura 5, o nivel de risco resultante de uma probabilidade alta
com um impacto médio resulta em um nivel de risco alto, “Caracterizado por riscos associados a
interrupgéo de operagdes, atividades, projetos, programas ou processos, gerando CONSEQUENCIAS
DE REVERSAO MUITO DIFICIL aos obijetivos relacionados ao atendimento de metas e padrées ou a
capacidade de entrega de produtos/servigos as partes interessadas”.
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Figura 6 - Escala de niveis de risco (toleravel, inerente e residual)

associados a paralisacao de operacoes, ativida-
s ou processos, gerando CONSEQUENCIAS IRRE-
relacionados ao atendimento de metas e padroes

Caracterizado por riscos associados a interrupcao de operacoes, ativida-
des, projetos, programas ou processos, gerando CONSEQUENCIAS DE
REVERSAO MUITO DIFICIL aos objetivos relacionados ao atendimento de
metas e padroes ou a capacidade de entrega de produtos/servicos as par- |

Caracterizado por riscos associados a interrupcao de operacoes, ativida-
Medio des, projetos, programas ou processos, gerando CONSEQUENCIAS SIG-
NIFICATIVAS aos objetivos relacionados ao atendimento de metas e pa-
droes ou a capacidade de entrega de produtos/servicos as partes interes-

terizado por riscos associados a degradacao de operacoes, ativida-
projetos, programas ou processos, gerando CONSEQUENCIAS PE-
AS aos objetivos relacionados ao atendimento de metas e padroes

Fonte: AGENCIA NACIONAL DE SAUDE SUPLEMENTAR, 2018. Adaptado.

O julgamento quanto a probabilidade de ocorréncia dos riscos inerentes e residuais e seu
impacto nos objetivos é feito com base na experiéncia dos gestores e no histérico de ocorréncias.

Uma vez definido o nivel de risco inerente, & necessario listar os controles atuais e verificar sua
eficacia para estimar o nivel de risco residual, ou seja, a eficacia dos controles internos existentes deve
ser confrontada com os riscos inerentes identificados. Os controles sdo as medidas atualmente em
uso para:

* Reduzir a probabilidade de ocorréncia das causas que possam levar ao evento de risco,
prevenindo falhas e evitando resultados ou eventos n&o intencionais (controles preventivos);
e

» Detectar, corrigir, compensar ou minimizar a magnitude dos impactos, caso o evento de
risco ocorra (controles detectivos ou corretivos).
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controles internos da gestao Atividades e medidas implementadas pela gestéo para manter
e/ou modificar e/ou diminuir os riscos e assegurar o alcance de objetivos organizacionais,
podendo ser preventivas (reduzem a probabilidade de ocorréncia de eventos de risco, por
meio do foco nas causas), detectivas (possibilitam a identificagdo da ocorréncia dos eventos
de risco) ou corretivas (permitem reduzir o impacto caso o risco se materialize),
implementadas de forma manual ou automatizada. Os controles internos da gestao sao
implementados pelos gestores da primeira linha e sua operacionalizagdo deve levar em conta
0s riscos que se pretende mitigar, tendo em vista os objetivos a alcangar. Em fungéo do nivel
de risco devem ser posicionados os controles internos mais adequados para mitigar a
probabilidade de ocorréncia e/ou seu impacto sobre os objetivos organizacionais. Em se
tratando de riscos positivos, os controles internos contribuem para aumentar as chances de

aproveitar as oportunidades identificadas.

Atividades de controle contribuem para assegurar que objetivos sejam alcangados, diretrizes
sejam cumpridas, e regulamentagbes sejam atendidas. Sdo exemplos de controles: atribuicdo de
autoridade; agcbes de supervisdo, revisdo, padronizacdo, autorizagdes e aprovagdes; controles fisicos,
criticas, avaliagao, capacitacio e treinamento; verificagoes, entre outros.

Voltando a ferramenta bow-tie ou gravata borboleta, neste momento, identificam-se formas
existentes e em uso de prevenir a ocorréncia do evento de risco (controles sobre as causas) e
de mitigar as consequéncias, caso o risco se materialize (controles sobre as consequéncias),
completando o modelo apresentado na figura 3.

O calculo do risco residual deve ser feito com base na probabilidade e no impacto de ocorréncia
dos eventos, observando as mesmas escalas (Quadros 2 e 3), mas levando-se em conta a efetividade
dos controles atuais existentes para a redugao do nivel de risco inerente.

Sintese da etapa 3

Participantes Gestores, liderangas das instancias de primeira linha
Equipe executora do processo/projeto

Insumos Lista de riscos identificados
Causas
Consequéncias

Matriz de Riscos

Escalas de probabilidade e impacto

Produtos gerados | Nivel de risco inerente

Lista de controles sobre as causas e sobre as consequéncias
(preventivos, detectivos e corretivos

Nivel de risco residual
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Etapa 4: Avaliacao de riscos

Descrigao

Esta etapa tem por finalidade comparar o nivel de risco residual, considerando os controles
existentes, com o nivel de risco toleravel (definido na etapa 1), para determinar se o nivel de risco
residual € aceitavel, e se os controles atuais s&o suficientes e devem ser mantidos ou se € necessaria
acgao adicional, considerando as opgdes de tratamento de riscos.

Diretrizes

Nesta etapa, deve ser comparado o nivel de risco toleravel com o nivel de risco residual. Espera-
se que um conjunto adequado de controles assegure um nivel de risco residual menor do que o nivel
de risco inerente. Se controles nao fossem implementados ou se fossem ineficazes, o nivel de risco
residual seria igual ao nivel de risco inerente.

Caso o nivel de risco residual seja menor ou igual ao toleravel, significa que os controles atuais
existentes sdo adequados e suficientes para manter o nivel de risco dentro da faixa aceitavel, ndo
sendo necessaria definicdo de acdes adicionais. O que deve ser feito € manter e fortalecer os controles
atuais e existentes e monitorar o nivel de risco.

Caso o nivel de risco residual seja maior que o nivel de risco toleravel, significa que os controles
atuais existentes ndo sdo eficientes e efetivos para manter o nivel de risco dentro da faixa aceitavel. E
necessario definir medidas mitigadoras e estabelecer um plano de tratamento para reduzir o nivel de
risco.

A figura 7 ilustra na Matriz de Riscos a regido em que o nivel de risco residual esta acima do
toleravel.

Figura 7 — Matriz de Riscos do IBGE, destacando a area de risco toleravel e a area em que
medidas de tratamento podem ser requeridas

MATRIZ DE RISCOS DO IBGE

Baixa
2

Média
5

Probabilidade

Muito Alta
10

27



Ao final desta etapa, esse conjunto de informagdes compde o Relatério de Avaliagdo de Riscos,
documento que registra, para cada objeto avaliado, o resultado das etapas de identificacéo, analise e
avaliagéo final de riscos (essas etapas compdem o processo de avaliagdo de riscos).

Sintese da etapa 4

Participantes Gestores, liderangas das instancias de primeira linha
Equipe executora do processo/projeto
Insumos Nivel de risco toleravel

Nivel de risco inerente

Lista de controles preventivos, detectivos e corretivos
Nivel de risco residual

Produtos gerados | Lista de riscos que necessitam de medidas de tratamento
adicionais

Relatério de Avaliacdo de Riscos
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Etapa 5: Tratamento de riscos

Descricao

Esta etapa tem por finalidade selecionar e implementar opgdes mais viaveis e adequadas para
abordar os riscos que estejam com nivel acima do toleravel. Envolve a formulagao e a selegdo das
opgoes para tratamento de riscos e a estruturagcado do Plano de Tratamento de Riscos, bem como o
monitoramento e a avaliagdo de sua eficacia.

Diretrizes

Conhecidos o nivel de risco residual e as situagdes em que este supera o nivel de risco toleravel,
€ preciso verificar a estratégia para melhor responder ao evento de risco. A selegdo das opgbes mais
apropriadas de tratamento de riscos envolve equilibrar, de um lado, os custos e os esforgos de
implementacao e, de outro, os beneficios decorrentes, ou seja: as decisbes estdo baseadas na
avaliacdo da magnitude dos impactos e dos custos de se estabelecerem controles internos mais
efetivos. A selecao deve ser feita de acordo com os objetivos, o nivel de risco toleravel e os recursos
disponiveis.

Para cada evento de risco com nivel residual acima do toleravel, deve ser preparado um plano
de tratamento, que pode envolver uma ou mais das seguintes alternativas:

» Evitar o risco ao decidir ndo iniciar ou descontinuar a atividade que da origem ao risco (Um
risco normalmente é evitado quando é classificado como alto ou extremo e a implementagao
de controles apresenta um custo muito elevado, inviabilizando a mitigacao; evitar o risco
significa encerrar o projeto ou processo);

* Reduzir a probabilidade de ocorréncia e/ou a consequéncia do impacto (modificar o risco),
implantando novas medidas ou novos controles que mitiguem a probabilidade de ocorréncia
das causas que podem levar ao risco ou reduzam o impacto das consequéncias;

+ Compartilhar o risco com outra(s) parte(s) externa(s) que possa(m) gerencia-lo de forma
mais eficaz, transferindo a responsabilidade pelo tratamento do risco e/ou suas
consequéncias para outra parte interessada; e

* Aceitar (ou reter) o risco por decisdo fundamentada, ndo adotando agao especifica para
modificar o risco, assumindo-o por uma decisdo consciente e embasada, por escolha
justificada formalmente, podendo implementar sistematica de monitoramento, mantendo-se
o risco no nivel atual de impacto e probabilidade.

Quando se trata de riscos, a perspectiva ndo deve ser a de garantir a sua eliminagéo, pois esta
se lidando com a incerteza. Na maioria das vezes, serdo tomadas agcdes para minimizar ou mitigar o
risco, por meio de medidas que visem reduzir seu impacto e/ou probabilidade, resultando em niveis
aceitaveis de risco compativeis com os que a organizagao possa lidar sem maiores danos.

Como em qualquer Plano de Agao, o Plano de Tratamento de Riscos especifica as medidas de
tratamento escolhidas, os prazos de inicio e de conclusdo, bem como os responsaveis pela
implementagao das a¢des. Medidas que necessitem de atuagéo de outras areas devem ser negociadas
com os respectivos gestores quanto a sua pertinéncia, responsaveis e prazos.
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Apés a aprovacao do Plano de Tratamento de Riscos, o gestor do processo ou projeto deve dar
inicio a implementacdo das ac¢des planejadas e acompanhar sua eficacia e resultados. Uma vez
implementado o Plano, as agbes propostas podem dar origem a novos controles a serem formalmente
instituidos.

Sintese da etapa 5

Participantes Gestores, liderancas das instancias de primeira linha
Equipe executora do processo/projeto

Insumos Lista de riscos que necessitam de medidas de tratamento
adicionais

Relatério de Avaliagédo de Riscos
Produtos gerados | Plano de Tratamento de Riscos aprovado
Relatdrio de Riscos consolidado
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Etapa 6: Comunicacao e consulta

Descricao

Esta etapa tem por finalidade auxiliar as partes interessadas na compreenséo do risco, na base
sobre a qual as decisdes sdo tomadas e nas razdes pelas quais agdes especificas sdo requeridas. A
comunicagdo busca promover a conscientizagdo e o entendimento do risco. A consulta as partes
interessadas, interna e externamente, envolve obter retorno e informagdes que auxiliem na tomada de
deciséo.

Diretrizes

Esta etapa deve ocorrer simultaneamente as demais. E importante estabelecer um processo de
consulta as partes interessadas internas e externas, assim como mecanismos de comunicagéo interna
sobre riscos identificados e agdes implementadas ou requeridas. A comunicagao sobre os processos
de gerenciamento de riscos e seus resultados deve ser conduzida de maneira formal, utilizando os
mecanismos definidos na Politica de Comunicagao Integrada do IBGE (IBGE, 2016) e selecionados
pelo CGOV. De forma geral, as informagbes produzidas durante as etapas do processo de
gerenciamento de riscos tém carater restrito quanto a publicidade. Esse nivel de restricao deve ser
observado pelos servidores da Instituicdo e demais partes.

A Instrugdo Normativa Conjunta MP/CGU n. 01, de 10.05.2016 (BRASIL, 2016) destaca que
informacodes relevantes devem ser identificadas, coletadas e comunicadas a tempo de permitir que as
pessoas cumpram suas responsabilidades, nao apenas com dados produzidos internamente, mas
também com informacbes sobre eventos, atividades e condi¢gdes externas que possibilitem o
gerenciamento de riscos e a tomada de decisdo. A comunicagédo das informagdes produzidas deve
atingir todos os niveis, por meio de canais claros e abertos que permitam que a informacgao flua em
todos os sentidos.

Um importante insumo desta etapa € o Relatério de Riscos, que consiste na consolidagdo do
Relatorio de Avaliagao de riscos (produto da etapa 4, resultado das etapas de identificacdo, analise e
avaliagdo de riscos) e do Plano de Tratamento de Riscos (produto da etapa 5). Este Relatério deve ser
encaminhado, pelo menos, as chefias imediatas e aos responsaveis pela implementacdo das medidas,
para conhecimento e acompanhamento do processo de gestdo de riscos em sua unidade e da
implementacédo das medidas previstas, nos prazos acordados.

Algumas questbes a serem consideradas na comunicagao sobre riscos sdo: O que precisa ser
comunicado? Quem precisa saber? Qual o prazo? Qual o melhor formato para apresentar as
informagbes? Que anélise precisa ser previamente realizada antes de entregar dados robustos? Qual
acdo de acompanhamento é necessaria?

E interessante, se possivel, desenvolver um Plano de Comunicagao com informagdes objetivas
sobre o processo de comunicagéo e consulta, preenchendo planilha conforme modelo e exemplo a
seguir (quadro 6):
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Quadro 6 — Exemplo de Plano de Comunicagao

O que recebe Quem Como Quando recebe Como
recebe recebe responde
Relatério de Avaliagdo de Chefia Por e-mail = Trimestralmente Por e-mail
Riscos e Plano de Imediata

Tratamento nos
processos
organizacionais

Sintese da etapa 6

Participantes

Gestores, liderancas das instancias de primeira linha

Equipe executora do processo/projeto

Responsaveis pelas medidas de tratamento de riscos e chefias
imediatas

Insumos

Relatdrio de Riscos (Relatério de Avaliagéo de Riscos e Plano
de Tratamento de Riscos)

Produtos gerados

Acdes de comunicagéo e produtos de disseminagao e
divulgacéo diversos sobre a gestido de riscos
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a 7: Monitoramento e analise critica

Descricao

Esta etapa tem por finalidade assegurar e melhorar a qualidade e a eficacia da concepgéo, da
implementagao e dos resultados do processo de gestdo de riscos. Inclui 0 acompanhamento da
qualidade dos controles, visando assegurar a adequagao aos objetivos, ambiente, recursos e riscos.

Diretrizes

Definidos os controles e as medidas de tratamento, é preciso monitorar se eles estao sendo
efetivamente implementados pelo gestor, retroalimentando o processo de gestao de riscos como um
todo. O propodsito do monitoramento € assegurar que a gestdo de riscos esteja apropriada para as
operagdes da organizacao e permita alcangar os objetivos para os quais foi estabelecida (BRASIL,
2018b).

Tratamentos eficazes devem resultar em melhorias nos processos e na redugédo do nivel de
risco residual. Normalmente, se o risco residual resultante das agbes de tratamento for aceitavel, as
medidas dardo origem a novos controles internos e/ou modificardo controles existentes, a serem
adotados e mantidos. Apds a implementacdo das medidas definidas no Plano de Tratamento de
Riscos, caso o risco residual, ainda assim, ndo seja aceitavel, é preciso decidir sobre a necessidade e
viabilidade de medidas de tratamento adicionais. Porém, se n&o houver opg¢des de tratamento
disponiveis ou se as opgoes de tratamento ndo modificarem suficientemente o risco, convém que essa
situacao seja registrada e documentada, e o processo seja mantido sob andlise critica continua.

O monitoramento pode ser realizado por meio de avaliagcbes continuas e avaliagbes
independentes da terceira linha, como aquelas realizadas pela auditoria interna.

Os gestores devem realizar avaliagdes continuas para: garantir que os controles sejam eficazes
e eficientes; obter informagbes adicionais para melhorar o processo de avaliagdo dos riscos; analisar
os eventos, mudangas, tendéncias, sucessos e fracassos e aprender com eles; detectar mudancgas
nos contextos externo e interno, incluindo alteragdes nos critérios de risco e no proprio risco, as quais
podem requerer revisdo dos tratamentos dos riscos e suas prioridades; e identificar os riscos
emergentes (BRASIL, 2018a).

Sintese da etapa 7

Participantes Gestores, liderancas das instancias de primeira linha
Equipe executora do processo/projeto
Auditores internos da terceira linha

Insumos Relatdrio de Riscos
Produtos gerados Informagdes adicionais para melhoria do processo de gestéo
de riscos

Medidas de tratamento acompanhadas e monitoradas
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Etapa 8: Registro e relato

Descricao

Esta etapa tem por finalidade documentar o processo de gestédo de riscos, suas atividades e
resultados.

Diretrizes

O relato é parte integrante da governanca e visa expor atividades e apresentar os resultados da
gestdo de riscos; fornecer informagdes para a tomada de decisdo; melhorar as atividades de gestao
de riscos; e auxiliar a interagcdo com as partes interessadas. O CGOV faz a relatoria ao Conselho
Diretor. As liderangas das Unidades Organizacionais fazem a relatoria as respectivas chefias e a
Direcao ou Coordenagao-Geral.

O Mapa de Riscos consolida as informagbes extraidas dos Relatérios de Riscos, de forma
incremental e cumulativa e apresenta as informagdes acerca dos riscos a que a Instituicdo esta exposta
e seu detalhamento, como causas, consequéncias, controles e niveis de risco, bem como sintetiza as
informacgdes dos Planos de Tratamento de Riscos.

Para facilitar o registro, a comunicacao formal e a gestdo dos riscos, o IBGE criou o Sistema de
Gestéo de Riscos, ferramenta que permite monitorar a evolugao dos niveis de riscos, a efetividade das
medidas de tratamento implementadas nos processos organizacionais e 0 acompanhamento pelas
liderangas. O sistema pode ser acessado pela rede interna do IBGE, por meio do link
https://gestaoriscos.ibge.gov.br, ou pelo Portal Web > Sistemas Administrativos > Gestao de Riscos.

As informacbes das etapas 1 a 5 podem ser langadas no sistema e o relatério de riscos pode ser
gerado de forma automatizada. Esta disponivel um manual de uso do sistema na tela inicial. A
administragdo deste sistema é realizada pela Geréncia de Riscos e de Processos da Coordenagéo de
Planejamento e Gestdo da Diretoria-Executiva (DE/CPG/GRP), sendo que as duvidas e sugestdes
podem ser encaminhadas para o e-mail gestaoderiscos@ibge.gov.br.

Sintese da etapa 8

Participantes Gestores, liderangas das instancias de primeira linha
Equipe executora do processo/projeto
Insumos Informacgdes das etapas 1a 5

Produtos gerados | Relatério de Riscos (gerado pelo Sistema de Gestao de Riscos)
Mapa de Riscos
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Anexos

1. Riscos a integridade

2. Areas sensiveis ao risco a integridade
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1 - Anexo 1

EVENTO DE
RISCO
AMEACAS A
ISENCAOE A
AUTONOMIA
TECNICAS-
ORGANIZACIONAIS

Riscos a integridade
DESCRI(}I\O DO EVENTO

Eventos de risco a integridade relacionados a:

e desconsideragao da posicao técnica na tomada de decisao;

e emissao de parecer técnico tendencioso, em desconsideragao as
evidéncias constantes em processo;

e omissao deliberada de informagdes relevantes em parecer ou
instrugao técnica encaminhada para tomada de decisao;

e emissao de pareceres quando houver impedimento ou suspeigéao;

e acgoes de retaliagao contra possiveis denunciantes;

e omissao do servidor em denunciar ou representar ocorréncia de
irregularidade;

e direcionamento de normas ou da atuagéo do 6rgéo para fins
espurios.

ASSEDIO NO Eventos de risco a integridade relacionados a:

TRABALHO e assédio moral - exposi¢ao prolongada e repetitiva dos
trabalhadores a situagdes humilhantes, constrangedoras e
vexatorias que podem provocar danos psicolégicos e fisicos; e

e asseédio sexual — constrangimento com conotagao sexual no

ambiente de trabalho, em que, como regra, o agente utiliza sua
posicao hierarquica superior ou sua influéncia para obter o que
deseja.

CONFLITO DE Eventos de risco a integridade relacionados as situagbes geradas pelo

INTERESSES confronto entre interesses publicos e privados, que possa comprometer o

interesse coletivo ou influenciar, de maneira imprépria, o desempenho da
fungéo publica por meio de:

¢ divulgagao ou uso de informacgéo privilegiada, em proveito préprio
ou de terceiros, obtida em raz&o das atividades exercidas;

e prestacdo de servigos ou a manutengao de relagdo de negdcio
com pessoa fisica ou juridica que tenha interesse em decisao do
agente publico ou de colegiado do qual este participe;

e exercer, direta ou indiretamente, atividade que em razéo da sua
natureza seja incompativel com as atribuicées do cargo ou
emprego, considerando-se, inclusive, a atividade desenvolvida em
areas ou matérias correlatas;

e atuar, ainda que informalmente, como procurador, consultor,
assessor ou intermediario de interesses nao alinhados aos
valores preconizados ou aos objetivos institucionais nos 6rgaos
ou entidades da administracao publica direta ou indireta de
qualquer dos Poderes da Unido, dos Estados, do Distrito Federal
e dos Municipios;

e receber presente de quem tenha interesse em decisdo do agente
publico ou de colegiado do qual este participe fora dos limites e
condi¢des estabelecidos em regulamento; e

e prestar servigos, ainda que eventuais, a empresa cuja atividade
seja controlada, fiscalizada ou regulada pelo ente ao qual o
agente publico esta vinculado.
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EVENTO DE
RISCO

CORRUPCAO E
FRAUDES

DESCRIGAO DO EVENTO

Eventos de risco a integridade relacionados aos atos lesivos a
administragao publica que, comprovadamente, atentem contra o
patriménio publico nacional ou estrangeiro, contra principios da
administragao publica ou contra os compromissos internacionais
assumidos pelo Brasil, como:

prometer, oferecer ou dar, direta ou indiretamente, vantagem
indevida a agente publico, ou a terceira pessoa a ele relacionada;
financiar, custear, patrocinar ou de qualquer modo subvencionar a
pratica dos atos ilicitos;

utilizar-se de interposta pessoa fisica ou juridica para ocultar ou
dissimular seus reais interesses ou a identidade dos beneficiarios
dos atos praticados;

indicios de enriquecimento ilicito e/ou lavagem de dinheiro;
prejuizo ao erario;

falsificagdo de quaisquer informagdes ou documentos;

fraudes internas de qualquer natureza, especialmente ligadas a
compras, contratagdes e licitagdes.

DESVIO DE
FINALIDADE DA
ADMINISTRACAO
PUBLICA -
CAMPANHAS
ELEITORAIS

Eventos de risco a integridade relacionados as situagdes que possam
afetar a igualdade de oportunidades entre candidatos nos pleitos
eleitorais, como:

ceder ou usar, em beneficio de candidato, partido politico ou
coligagao, bens méveis ou imdveis pertencentes a administragéo
direta ou indireta da Uni&o, dos Estados, do Distrito Federal, dos
Territérios e dos Municipios, ressalvada a realizagao de
convengao partidaria;

usar materiais ou servigos, custeados pelos Governos ou Casas
Legislativas, que excedam as prerrogativas consignadas nos
regimentos e normas dos érgaos que integram;

ceder servidor publico ou empregado da administragédo direta ou
indireta federal, estadual ou municipal do Poder Executivo, ou
usar de seus servigos, para comités de campanha eleitoral de
candidato, partido politico ou coligagéo, durante o horario de
expediente normal, salvo se o servidor ou empregado estiver
licenciado;

fazer ou permitir uso promocional em favor de candidato, partido
politico ou coligagéo, de distribuicdo gratuita de bens e servigos
de carater social custeados ou subvencionados pelo Poder
Publico;

nomear, contratar ou de qualquer forma admitir, demitir sem justa
causa, suprimir ou readaptar vantagens ou por outros meios
dificultar ou impedir o exercicio funcional; e, ainda

ex officio, remover, transferir ou exonerar servidor publico, na
circunscrigao do pleito, nos trés meses que o antecedem e até a
posse dos eleitos, a exemplo dos dispositivos citados na Lei n°
9.504/97.

DESVIO ETICO OU
DE CONDUTA

Eventos de risco a integridade relacionados a:

burla de qualquer natureza da jornada de trabalho ou da carga
horaria, como: auséncias nao autorizadas, execugao de
atividades alheias ao servigo durante o expediente;

desleixo;

captura ou fornecimento ou uso de senhas de terceiros;
engenharia social; e

demais diretrizes previstas no Cédigo de Etica do Servidor
Pudblico, com base no Decreto n® 1.171/94.
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EVENTO DE

DESCRIGAO DO EVENTO

RISCO
DESVIO OU Eventos de risco a integridade relacionados a realizagbes de fungdes
ACUMULO DE extras ao contrato de trabalho, além das fungbes que esta designado a
FUNGCOES fazer, com atribuigcbes de complexidade ao cargo que ocupa e sem
acréscimo salarial como:
e desvio de fungéo de estagiarios, servidores, terceirizados e
contratados; ou

e designacao de multiplas fungdes criticas a um mesmo servidor.
DESVIO OU Eventos de risco a integridade relacionados a utilizagao de bens ou
USUFRUTO recursos logisticos e materiais em finalidade estranha as necessidades do
INDEVIDO DE servico, como:
BENS OU e carros, avides, imoveis, material de escritério e outros;
RECURSOS e peculato - apropriagdo de bem publico cujo acesso ocorreu por
MATERIAIS meio do cargo que ocupa.
NEPOTISMO Eventos de risco a integridade relacionados a pratica de ato em beneficio

de interesse de pessoa juridica de que participe o agente publico, seu
cbnjuge, companheiro ou parentes, consanguineos ou afins, em linha reta
ou colateral, até o terceiro grau, e que possa ser por ele beneficiada ou
influir em seus atos de gestdo, como:

e contratacdo de familiares para cargos em comissao e fungéo de
confianga, vagas de estagio, prestacao de servigos terceirizados e
de atendimento a necessidade temporaria de excepcional
interesse publico;

e nepotismo cruzado - troca de favores para nomeagbes em 6rgaos
distintos.

PRECONCEITO NO
TRABALHO

Eventos de risco a integridade relacionados discriminagdo em fungéo de
racga, género, religido, origem, orientagao sexual ou qualquer outro tipo de
preconceito.

USO DE POSIGAO
OU DE PODER EM

Eventos de risco a integridade relacionados a:
e concesséo de cargos ou vantagens em troca de apoio ou auxilio;

FAVOR DE e omitir-se do cumprimento de obrigagdes;
INTERESSES e uso do cargo ou funcéo para favorecimento pessoal ou de
INDEVIDOS terceiros;
e direcionamento na selecédo de pessoas ou empresas prestadoras
de servigos;
¢ influéncia indevida de interesses nao alinhados aos valores
preconizados ou aos objetivos institucionais, nas decisdes ou
procedimentos de érgaos singulares ou colegiados;
e ingeréncia em contratagdes, a fim de obter beneficios préprios ou
em favor de terceiros;
e trafico de influéncia.
USsoO OuU Eventos de risco a integridade relacionados a:
DISSEMINACAO e acesso ou concessao de acesso indevido aos dados e
INDEVIDA DE informacgdes classificadas;
INFORMAGCOES e violagdo da seguranca da informacéo;

e comunicagao de noticias falsas;

¢ manipulacao e alteragao de dados e informacdes para beneficio
préprio ou de terceiros;

e violagbes a Lei n® 12.527/11 - Acesso a Informagéo; e

e violagbes a Lei n° 13.709 - Lei Geral de Protecdo de Dados.

Fonte: Resolugdo CRTCI/ME n. 13, de 03.12.2021 (BRASIL, 2021). Anexo |.

40



2 - Anexo 2

Areas sensiveis ao risco a integridade
1. Alta Administragao;
2. Gestao da Correigao;
3. Gestao da Informacao;
4. Gestao de Acordos e Convénios;
5. Gestao de Auditoria e Fiscalizagao;
6. Gestao de Compras Publicas;
7. Gestao de Crédito;
8. Gestao de Diarias e Passagens;
9. Gestao de Licitagdes e Contratos;
10. Gestao de Patrocinios;
11. Gestao de Pessoas;
12. Gestéo de Renuncias e Incentivos;
13. Gestao do Atendimento ao Publico;
14. Gestéo Fiscal; e

15. Gestao de Ouvidoria.

Fonte: Resolugdo CRTCI/ME n. 13, de 03.12.2021 (BRASIL, 2021). Anexo .



Equipe técnica

(Nomeada pela portaria P.PR n° 105/2022, de 09 de margo de 2022)

Comité de Governanga, Riscos e Controles
Presidéncia
Ana Cristina Martins Bruno
Secretaria Executiva
Hugo Leonnardo Gomides do Couto
Paula Leite da Cunha e Melo
Demais integrantes
Presidéncia
Titular: Rogério Cunha de Andrade
Suplente: Luciana Martins Prazeres Scheufler
Diretoria-Executiva
Titular: Rose Mary Rodrigues
Suplente: Marise Maria Ferreira
Diretoria de Pesquisas
Titular: Maria Lucia Franca Pontes Vieira
Suplente: Cimar Azeredo Pereira
Diretoria de Geociéncias
Titular: Miriam Mattos da Silva Barbuda
Suplente: Claudio Stenner
Diretoria de Tecnologia da Informagao
Titular: Arnaldo Lyrio Barreto
Suplente: Carlos Renato Pereira Cotovio
Centro de Documentagio e Disseminagao de Informagées
Titular: Maria do Carmo Dias Bueno
Suplente: Carmen Danielle Lins Mendes Macedo
Escola Nacional de Ciéncias Estatisticas
Titular: Cesar Augusto Marques da Silva
Suplente: Maysa Sacramento de Magalhaes
Geréncia de Integridade
Titular: Willyam Gongalves da Silva
Suplente: Anténio Caminada Franklin de Oliveira e Silva
Superintendéncias Estaduais
Titular: Maria Antbnia Esteves da Silva
Suplente: Gliner Dias Alencar

Equipe de apoio dos membros titulares:
Victor Reis de Santiago Nunes (DPE)

Diego Araujo de Carvalho Nascimento (DGC)
Sandra Martins Lino (DTI)

Claudia Neves Amorim (CGOC)
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